四川省级政务云资源需求方案

附件1
四川省级政务云信息系统
资源需求方案
单位名称：XXXX厅
系统名称：XX系统
编制时间：202X年X月
目    录
31.
系统概述（用户部分填写，见红色字体）


32.
现状分析（已建系统需填写此项）


32.1.
网络拓扑


32.2.
业务现状


42.3.
安全现状


53.
资源需求预测及依据


53.1.
总体需求


53.2.
计算资源申请依据


53.3.
存储资源申请依据


53.4.
网络资源申请依据


63.5.
备份（本地/异地）资源申请依据


63.6.
云安全资源申请依据


7附件1：系统性能测试报告


7附件2：安全风险评估报告




1. 系统概述（用户部分填写，见红色字体）
此次申请上云XXXX系统属于新建系统/已建系统，按照等保X级设计，已完成/未完成统一备案,备案号：XXX。
XXXX系统部署在互联网区面向XX提供服务。
日常网站业务并发情况;
业务高峰情况;
应用域名：www.xx.gov.cn;
其他。
2. 现状分析（已建系统需填写此项）
2.1. 网络拓扑
XXXX厅通过一台UTM设备对外提供互联网和电子政务外网访问，UTM承担防火墙功能，互联网出口部署链路负载均衡设备，互联网出口为200Mbps带宽。同时，在UTM上划分独立的DMZ区域作为服务器区；局域网部署核心交换机，划分楼层接入区域和NAS区域；局域网内旁挂应用保护网关和IDS系统。如下图所示：
图 1XXXX系统网络拓扑图
2.2. 业务现状

XXXX厅本次迁移业务由两台应用服务器（一台WEB服务器、一台中间件服务器）和一台数据库服务器及一台短信服务器组成，通过FC SAN挂载6TB存储资源。如下图所示：
图 2 XXXX系统架构图
硬件服务器配置：
	服务器类型
	CPU型号
	CPU核数
	内存容量
	磁盘类型及容量
	备注

	WEB服务器
	Intel E7-4807
	4
	32GB
	SAS 600GB
	

	中间件服务器
	Intel E7-4807
	4
	32GB
	SAS 600GB
	

	数据库服务器
	AMD Opteron 6212
	2
	32GB
	SAS 600GB
	

	短信服务器
	Intel E7-4807
	4
	32GB
	SAS 600GB
	


表格 1 XXXX系统服务器硬件资源
服务器硬件资源CPU和内存利用率：
	物理服务器名称
	CPU
	内存

	
	平时
	高峰期
	平时
	高峰期

	Web服务器
	5%
	25%
	3%
	15%

	中间件服务器
	5%
	25%
	3%
	15%

	数据库服务器
	6%
	30%
	3%
	15%

	短信服务器
	5%
	30%
	3%
	15%


表格 2 XXXX系统服务器硬件资源利用率
服务器硬件资源存储使用情况：
	物理服务器名称
	现存储量
	年增长率
	数据类型

	Web服务器
	500GB
	20%
	文件数据

	中间件服务器
	500GB
	20%
	文件数据

	数据库服务器
	500GB
	200%
	数据库数据

	短信服务器
	500GB
	20%
	流媒体数据


表格 3 XXXX系统服务器硬件资源存储利用率
2.3. 安全现状
对于XXXX安全设计，主要从网络层面、应用系统以及数据安全等层面进行考虑，最大限度地满足系统安全设计的需要。
	安全设备
	启用功能
	其他特殊说明

	启明防火墙
	
	

	网御星云UTM
	开启默认策略，路由
	

	深信服AD负载均衡
	开启默认策略，端口映射
	

	网御安全网关
	开启默认策略
	旁路部署

	绿盟IDS
	开启默认策略
	旁路部署


表格 4 XXXX系统安全现状
3. 资源需求预测及依据
3.1. 总体需求

评估所有申请的云资源情况。
	服务器名称
	CPU
	内存
	存储
	操作系统
	数据库
	网络区域

	OA-web
	4
	8
	100
	Centos 7.0
	无
	互联网


表格 5 XXXX系统云资源情况
3.2. 计算资源申请依据
请写明云主机CPU和内存配置需求依据或推算过程。
（注：云主机有6种指定规格）
3.3. 存储资源申请依据
请写明每台云主机存储需求、云存储需求，性能要求等依据或推算过程。（注：每台虚机默认分配100GB系统盘、此存储主要指数据盘。）
3.4. 网络资源申请依据
请写明IP地址规划、带宽需求等依据或推算过程。
3.5. 备份（本地/异地）资源申请依据
系统正式上线后，那些数据需要进行本地或者异地备份。请说明哪些数据需进行何种备份，数据量大小等情况，及备份资源大小依据或推算过程。
3.6.  云安全资源申请依据
目前云平台免费提供如下标准配置的云基础安全防护，用户可根据自身系统需要进行申请：
	云安全服务
	数量
	类型
	是否需要

	虚拟防火墙
	1
	标准配置（免费）
	□是  □否

	WAF应用检测防火墙
	1
	
	□是  □否

	AV虚拟防病毒系统
	1
	
	□是  □否

	虚拟负载均衡
	1
	
	□是  □否

	云盾（联通云）
	1
	
	□是  □否

	堡垒机（浪潮云）
	1
	
	□是  □否

	网页防篡改
	1
	增值服务（收费）
	□是  □否

	云防御
	1
	
	□是  □否


表格 6 XXXX系统安全资源申请表
附件1：系统性能测试报告

附件2：信息安全风险评估报告
第7 页 共 8页

