
附件 2

四川省级政务云安全服务目录

服务项目 明细
计量

单位
数量

单价

（电信）

单价

（启明星

辰）

单价

（卫士通）
备注

应用安全防护

网站云端防护 个/天 1域名 ¥40.80 ¥36.48 ¥28.80

通过在线监测、云防御与线下专家的结

合，针对租户云上门户网站及其对外应用

提供Web安全防护措施，预防租户对外应

用及网站被入侵、篡改或利用，为租户云

上应用安全提供预防性服务保障。每个域

名，网络吞吐 200M。

综合漏洞扫描 个/天

20个
资产

¥30.60 ¥27.36 ¥21.60 集Web漏洞扫描、操作系统漏洞扫描、数

据库漏洞扫描、资产内容合规检测、配置

基线扫描、弱密码检测五大核心功能，自

动发现网站或服务器在网络中的安全风

险，为云上业务提供多维度的安全检测服

务，让安全弱点无所遁形，形成最终扫描

结果清单（不含虚拟机资源）。

50个
资产

¥48.45 ¥43.32 ¥34.20

100个
资产

¥56.10 ¥50.16 ¥39.60

200个
资产

¥76.50 ¥68.40 ¥54.00



服务项目 明细
计量

单位
数量

单价

（电信）

单价

（启明星

辰）

单价

（卫士通）
备注

网页防篡改 个/天 1个资

产
¥30.60 ¥27.36 ¥21.60

保护租户网站不被黑客篡改，能对篡改行

为实时识别和恢复；保护非法网页内容不

被公众浏览，并可以对非法行为实时阻断

并发出警告。

审计类安全服

务

数据库审计 套/天
单个数

据库实

例

¥22.95 ¥20.52 ¥16.20

基于 DPI+DFI技术的数据库审计系统，对

来自应用系统客户端和运维人员对数据

库的访问行为进行全面审计，审计系统能

详细记录查询、删除、增加、修改等操作

行为，对危险操作进行监测告警，达到非

法行为审计追溯效果。支持主流数据库类

型：Oracle、SQL-Server、DB2、Informix、
Sybase、MySQL、PostgreSQL。

日志审计 套/天 单个日

志源
¥5.61 ¥5.01 ¥3.96

提供综合日志管理功能，并可作为威胁态

势感知系统的数据支撑，支持统一安全组

件日志收集、展示、存储。

监控展示
高清大屏展示

模块服务
个/天 1套 ¥40.80 ¥36.48 ¥28.80

提供高清大屏展示模块

全面采集各类云安全数据信息的基础上，

综合运用可视化技术手段，形成了包括攻

击地图、威胁类型及来源、安全组件防护

效果、攻击行为趋势、云中站点受威胁等

全面的安全态势呈现，云运营方可综合把

控安全威胁，为云租户直观了解虚机及站

点风险提供了便捷和有力的支撑。



服务项目 明细
计量

单位
数量

单价

（电信）

单价

（启明星

辰）

单价

（卫士通）
备注

远程管理 堡垒机 个/天

20个
资产

¥30.60 ¥27.36 ¥21.60
集统一账户管理、角色授权、实时监控、

运维安全管理。提供身份认证和权限管理

功能，可以管理用户（比如员工、系统或

应用程序）账号，并且可以控制这些用户

对资源的操作权限。

50个
资产

¥40.80 ¥36.48 ¥28.80

100个
资产

¥61.20 ¥54.72 ¥43.20

200个
资产

¥102.00 ¥91.20 ¥72.00

主机安全 主机安全防护 台/天 1 ¥6.12 ¥5.47 ¥4.32

提供主机安全轻防护，集成防病毒、主机

加固、webshell检测等功能，通过服务器

客户端 agent安全加固操作系统和应用，

有效防御服务器端的黑客入侵和恶意代

码等。

安全评估服务 风险评估 人/天
按照实

际工作

量核定

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

5.1折扣计

算）

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

4.56折扣计

算）

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

3.6折扣计

算）

对业务系统按照国家风险评估的标准进

行风险评估工作，并出具风险评估报告。

按每项前后时间计时结算，持有注册信息

系统安全专家（CISSP），注册应急响应

工程师 CISP-IRE。注册渗透测试专家

CISP-PTS等同级别证书的实施人员可参

考正高工程师收费标准；持有注册信息安

全专业人员（CISP）、信息安全保障人员

认证证书（CISAW），注册渗透测试工程

师（CISP-PTE），等级保护测评师、IT



服务项目 明细
计量

单位
数量

单价

（电信）

单价

（启明星

辰）

单价

（卫士通）
备注

服务项目经理证书（ITSM）等同级别证书

的实施人员可参考副高工程师的收费标

准。

专业渗透测试

服务

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

5.1折扣计

算）

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

4.56折扣计

算）

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

3.6折扣计

算）

由专业渗透工程师模拟黑客攻击方式对

业务系统进行安全渗透测试，发现系统中

存在的各类安全问题，完成测评之后，由

具备相关信息安全服务资质证书的公司

出具安全渗透报告。 按每项前后时间计

时结算，持有注册信息系统安全专家

（CISSP），注册应急响应工程师

CISP-IRE。注册渗透测试专家 CISP-PTS
等同级别证书的实施人员；持有注册信息

安全专业人员（CISP）、信息安全保障人

员认证证书（CISAW），注册渗透测试工

程师（CISP-PTE），等级保护测评师、IT
服务项目经理证书（ITSM）等同级别证书

的实施人员。



服务项目 明细
计量

单位
数量

单价

（电信）

单价

（启明星

辰）

单价

（卫士通）
备注

上线安全检测

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

5.1折扣计

算）

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

4.56折扣计

算）

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

3.6折扣计

算）

对即将上云的业务系统进行安全测评，确

保上线系统的安全稳定运行。服务内容包

括：

1）一次完整安全检测，两次回归测试；

2）针对测评过程中的安全问题提供现场、

远程等技术咨询服务

3）完成测评之后，由具备相关信息安全

服务资质证书的公司出具测评报告。

按每项前后时间计时结算，持有注册信息

系统安全专家（CISSP），注册应急响应

工程师 CISP-IRE。注册渗透测试专家

CISP-PTS等同级别证书的实施人员；持

有注册信息安全专业人员（CISP）、信息

安全保障人员认证证书（CISAW），注册

渗透测试工程师（CISP-PTE），等级保护

测评师、IT服务项目经理证书（ITSM）

等同级别证书的实施人员。

代码审计 行 1 ¥1.78 ¥1.59 ¥1.26

对程序源代码逐条进行检查、分析，发现

其中的错误信息、安全隐患和规范性缺陷

问题，以及由这些问题引发的安全漏洞，

提供代码修订措施和建议。



服务项目 明细
计量

单位
数量

单价

（电信）

单价

（启明星

辰）

单价

（卫士通）
备注

重要敏感时期安全防护 人/天 1

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

5.1折扣计

算）

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

4.56折扣计

算）

正高工程师

¥2,400.00
副高工程师

¥1,500.00
（天数按

3.6折扣计

算）

重大敏感时间（含节日）现场安全值守、

事件处置、应急响应。 按每项前后时间

计时结算，持有注册信息系统安全专家

（CISSP），注册应急响应工程师

CISP-IRE。注册渗透测试专家 CISP-PTS
等同级别证书的实施人员；持有注册信息

安全专业人员（CISP）、信息安全保障人

员认证证书（CISAW），注册渗透测试工

程师（CISP-PTE），等级保护测评师、IT
服务项目经理证书（ITSM）等同级别证书

的实施人员。

日常安全运维服务 人/月 1

¥12,000.00
（月数按

5.1折扣计

算）

¥12,000.00
（月数按

4.56折扣计

算）

¥12,000.00
（月数按

3.6折扣计

算）

针对已购买安全资源进行远程运维，具备

相关信息安全服务资质证书的公司出具

安全月度巡检报告。
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